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INTRODUCTION 

This fourth edition of IEC 62056-5-3 has been prepared by IEC TC13 WG14 with a significant 
contribution of the DLMS® User Association, its A-type liaison partner. 

This edition is in line with DLMS® UA 1000-2, the "Green Book" Ed. 10:2020 and DLMS® UA 
1000-2, the "Green Book" Ed. 10 Amendment 1 2021.  

The International Electrotechnical Commission (IEC) draws attention to the fact that it is claimed 
that compliance with this International Standard may involve the use of a maintenance service 
concerning the stack of protocols on which the present standard IEC 62056-5-3 is based. 

The IEC takes no position concerning the evidence, validity and scope of this maintenance 
service. 

The provider of the maintenance service has assured the IEC that he is willing to provide 
services under reasonable and non-discriminatory terms and conditions for applicants 
throughout the world. In this respect, the statement of the provider of the maintenance service 
is registered with the IEC. Information may be obtained from: 

DLMS1 User Association 
www.dlms.com 

 

  

___________ 
1  Device Language Message Specification. 
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ELECTRICITY METERING DATA EXCHANGE –  
THE DLMS®/COSEM SUITE –  

 
Part 5-3: DLMS®/COSEM application layer 

 
 
 

1 Scope 

This part of IEC 62056 specifies the DLMS®/COSEM application layer in terms of structure, 
services and protocols for DLMS®/COSEM clients and servers, and defines rules to specify the 
DLMS®/COSEM communication profiles. 

It defines services for establishing and releasing application associations, and data 
communication services for accessing the methods and attributes of COSEM interface objects, 
defined in IEC 62056‑6‑2:2021 using either logical name (LN) or short name (SN) referencing. 

Annex A (normative) defines how to use the COSEM application layer in various communication 
profiles. It specifies how various communication profiles can be constructed for exchanging 
data with metering equipment using the COSEM interface model, and what are the necessary 
elements to specify in each communication profile. The actual, media-specific communication 
profiles are specified in separate parts of the IEC 62056 series. 

Annex B (normative) specifies the SMS short wrapper. 

Annex C (normative) specifies the gateway protocol. 

Annex D, Annex E and Annex F (informative) include encoding examples for APDUs. 

Annex G (normative) provides NSA Suite B elliptic curves and domain parameters. 

Annex H (informative) provides an example of an End entity signature certificate using P-256 
signed with P-256. 

Annex I (normative) specifies the use of key agreement schemes in DLMS®/COSEM. 

Annex J (informative) provides examples of exchanging protected xDLMS APDUs between a 
third party and a server. 

Annex K (informative) lists the main technical changes in this fourth edition. 

2 Normative references 

The following documents are referred to in the text in such a way that some or all of their content 
constitutes requirements of this document. For dated references, only the edition cited applies. 
For undated references, the latest edition of the referenced document (including any 
amendments) applies. 

IEC 61334‑4‑41:1996, Distribution automation using distribution line carrier systems – Part 4: 
Data communication protocols – Section 41: Application protocols – Distribution line message 
specification 

IEC 61334-6:2000, Distribution automation using distribution line carrier systems – Part 6: 
A-XDR encoding rule 
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IEC TR 62051:1999, Electricity metering – Glossary of terms 

IEC TR 62051-1:2004, Electricity metering – Data exchange for meter reading, tariff and load 
control – Glossary of terms – Part 1: Terms related to data exchange with metering equipment 
using DLMS®/COSEM 

IEC 62056‑6‑2:2021, Electricity metering data exchange – The DLMS®/COSEM suite – 
Part 6‑2: COSEM interface classes 

IEC 62056-7-3:2017, Electricity metering data exchange – The DLMS®/COSEM suite – 
Part 7‑3: Wired and wireless M-Bus communication profiles for local and neighbourhood 
networks 

IEC 62056-7-6:2013, Electricity metering data exchange – The DLMS®/COSEM suite – 
Part 7-6: The 3-layer, connection-oriented HDLC based communication profile 

IEC 62056‑8‑3:2013, Electricity metering data exchange – The DLMS®/COSEM suite – 
Part 8‑3: Communication profile for PLC S-FSK neighbourhood networks 

IEC 62056-8-11:–2 Electricity metering data exchange – The DLMS®/COSEM suite – Part 8-11: 
Communication profile for Wi-SUN field area mesh networks 

IEC 62056-8-12:–3 Electricity metering data exchange – The DLMS®/COSEM suite – Part 8-12: 
Communication profile for Low Power Wide Area Networks (LPWAN) 

IEC 62056-9-7:2013, Electricity metering data exchange – The DLMS®/COSEM suite – 
Part 9-7: Communication profile for TCP-UDP/IP networks 

ISO/IEC 8824-1:2008, Information technology – Abstract Syntax Notation One (ASN.1) – Part 1: 
Specification of basic notation 

ISO/IEC 8825-1:2008, Information technology – ASN.1 encoding rules – Part 1: Specification 
of Basic Encoding Rules (BER), Canonical Encoding Rules (CER) and Distinguished Encoding 
Rules (DER) 

ISO/IEC 15953:1999, Information technology – Open Systems Interconnection – Service 
definition for the Application Service Object Association Control Service Element 

NOTE This standard cancels and replaces ISO/IEC 8649:1996 and its Amd. 1:1997 and Amd. 2:1998, of which it 
constitutes a technical revision. 

ISO/IEC 15954:1999, Information technology – Open Systems Interconnection – Connection-
mode protocol for the Application Service Object Association Control Service Element 

NOTE This standard cancels and replaces ISO/IEC 8650-1:1999 and its Amd. 1:1997 and Amd. 2:1998, of which it 
constitutes a technical revision. 

ISO/IEC 7498-1:1994, Information technology – Open Systems Interconnection – Basic 
Reference Model: The Basic Model 

ITU-T X.509:2008, SERIES X: DATA NETWORKS, OPEN SYSTEM COMMUNICATIONS AND 
SECURITY – Information technology – Open systems interconnection – The Directory: Public-
key and attribute certificate frameworks 

___________ 
2  Under preparation. Stage at the time of publication: IEC CDV. 

3  Under preparation. Stage at the time of publication: 13/1877/CDV:2023. 



IEC 62056-5-3:2023 © IEC 2023 – 17 –  

ITU-T X.693 (11/2008), Information technology – ASN.1 encoding rules: XML Encoding Rules 
(XER) 

ITU-T X.693 Corrigendum 1 (10/2011), Information technology – ASN.1 encoding rules: XML 
Encoding Rules (XER) Technical Corrigendum 1 

ITU-T X.694 (11/2008), Information technology – ASN.1 encoding rules: Mapping W3C XML 
schema definitions into ASN.1 

ITU-T X.694 Corrigendum 1 (10/2011), Information technology – ASN.1 encoding rules: 
Mapping W3C XML schema definitions into ASN.1 Technical Corrigendum 1 

FIPS PUB 180-4:2012, Secure hash standard (SHS) 

FIPS PUB 186-4:2013, Digital Signature Standard (DSS) 

NIST SP 800-21:2005, Guideline for Implementing Cryptography in the Federal Government 

NIST SP 800-32:2001, Introduction to Public Key Technology and the Federal PKI Infrastructure 

NIST SP 800-56A Rev. 2: 2013, Recommendation for Pair-Wise Key Establishment Schemes 
Using Discrete Logarithm Cryptography 

NIST SP 800-57:2012, Recommendation for Key Management – Part 1: General (Revision 3) 

NSA2, Suite B Implementer’s Guide to NIST SP800-56A, 28th July 2009 

NSA3, NSA Suite B Base Certificate and CRL Profile, 27th May 2008 

SEC1:2009, Standards for Efficient Cryptography: Elliptic Curve Cryptography. SECG. Version 
2.0 

RFC 3394, Advanced Encryption Standard (AES) Key Wrap Algorithm. Edited by J. Schaad 
(Soaring Hawk Consulting) and R. Housley (RSA Laboratories) September 2002 
http://tools.ietf.org/html/rfc3394 

RFC 4106, The Use of Galois/Counter Mode (GCM) in IPsec Encapsulating Security Payload 
(ESP) http://www.rfc-editor.org/rfc/rfc4106.txt 

RFC 4108, Using Cryptographic Message Syntax (CMS) to Protect Firmware Packages, 2005, 
http://www.ietf.org/rfc/rfc4108 

RFC 5280, Internet X.509 Public Key Infrastructure Certificate and Certificate Revocation List 
(CRL) Profile, 2008, http://www.ietf.org/rfc/rfc5280 

3 Terms, definitions, abbreviated terms and symbols 

For the purposes of this document, the terms and definitions given in IEC TR 62051:1999, 
IEC TR 62051-1, RFC 4106, and the following apply. 

3.1 General DLMS®/COSEM definitions 

3.1.1  
ACSE APDU 
APDU used by the Association Control Service Element (ACSE) 

http://tools.ietf.org/html/rfc3394
http://www.rfc-editor.org/rfc/rfc4106.txt
http://www.ietf.org/rfc/rfc4108
http://www.ietf.org/rfc/rfc5280


 – 376 – IEC 62056-5-3:2023 © IEC 2023 

SOMMAIRE 

AVANT-PROPOS ................................................................................................................ 386 
INTRODUCTION ................................................................................................................. 388 
1 Domaine d’application ................................................................................................. 389 
2 Références normatives ................................................................................................ 390 
3 Termes, définitions, abréviations et symboles .............................................................. 392 

3.1 Définitions générales concernant DLMS®/COSEM .............................................. 392 
3.2 Définitions liées à la sécurité cryptée .................................................................. 396 
3.3 Définitions et abréviations liées au mode Galois/Counter .................................... 407 
3.4 Abréviations générales ....................................................................................... 409 
3.5 Symboles liés au mode Galois/Counter ............................................................... 413 
3.6 Symboles liés à l’algorithme ECDSA ................................................................... 413 
3.7 Symboles liés aux algorithmes à agrément de clé ............................................... 414 

4 Vue d’ensemble de DLMS®/COSEM ............................................................................ 414 
4.1 Échange d’informations dans DLMS®/COSEM .................................................... 414 

4.1.1 Généralités .................................................................................................. 414 
4.1.2 Modèle de communication ........................................................................... 415 
4.1.3 Nommage et adressage ............................................................................... 416 
4.1.4 Opération orientée connexion ...................................................................... 419 
4.1.5 Associations d’applications .......................................................................... 420 
4.1.6 Type de messagerie .................................................................................... 422 
4.1.7 Échange de données entre des tierces parties et des serveurs 

DLMS®/COSEM .......................................................................................... 423 
4.1.8 Profils de communication ............................................................................. 423 
4.1.9 Modèle de système de comptage DLMS®/COSEM ...................................... 424 
4.1.10 Modèle de serveurs DLMS®/COSEM ........................................................... 425 
4.1.11 Modèle d’un client DLMS®/COSEM ............................................................. 427 
4.1.12 Interopérabilité et interconnectivité dans DLMS®/COSEM ........................... 428 
4.1.13 Assurance d’interconnectivité: service d’identification de protocole.............. 428 
4.1.14 Intégration de système et installation de comptage ...................................... 428 

4.2 Principales caractéristiques de la couche application DLMS®/COSEM ............... 429 
4.2.1 Généralités .................................................................................................. 429 
4.2.2 Structure de la couche application DLMS®/COSEM ..................................... 429 
4.2.3 Élément de service de contrôle d’association (ACSE) .................................. 431 
4.2.4 Élément de service d’application xDLMS ..................................................... 432 
4.2.5 Services de gestion de couche .................................................................... 440 
4.2.6 Récapitulatif des services de la couche application DLMS®/COSEM ........... 440 
4.2.7 Protocoles de la couche application DLMS®/COSEM .................................. 441 

5 Sécurité des informations dans DLMS®/COSEM ......................................................... 442 
5.1 Vue d’ensemble .................................................................................................. 442 
5.2 Concept de sécurité DLMS®/COSEM .................................................................. 442 

5.2.1 Vue d’ensemble ........................................................................................... 442 
5.2.2 Identification et authentification ................................................................... 442 
5.2.3 Contexte de sécurité .................................................................................... 446 
5.2.4 Droits d’accès .............................................................................................. 446 
5.2.5 Sécurité des messages de la couche application ......................................... 447 
5.2.6 Sécurité des données COSEM ..................................................................... 449 

5.3 Algorithmes cryptographiques ............................................................................. 449 



IEC 62056-5-3:2023 © IEC 2023 – 377 –  

5.3.1 Vue d’ensemble ........................................................................................... 449 
5.3.2 Fonction de hachage ................................................................................... 450 
5.3.3 Algorithmes à clé symétrique ....................................................................... 451 
5.3.4 Algorithmes à clé publique ........................................................................... 458 
5.3.5 Génération de nombres aléatoires ............................................................... 470 
5.3.6 Compression ............................................................................................... 470 
5.3.7 Suite de sécurité .......................................................................................... 470 

5.4 Clés cryptographiques — Vue d’ensemble .......................................................... 471 
5.5 Clés utilisées avec des algorithmes à clé symétrique .......................................... 471 

5.5.1 Types de clés symétriques .......................................................................... 471 
5.5.2 Informations relatives aux clés avec APDU general-ciphering et 

protection des données ............................................................................... 474 
5.5.3 Identification de clé...................................................................................... 475 
5.5.4 Enveloppement de clé ................................................................................. 475 
5.5.5 Agrément de clé .......................................................................................... 475 
5.5.6 Périodes cryptographiques à clé symétrique ................................................ 476 

5.6 Clés utilisées avec des algorithmes à clé publique .............................................. 476 
5.6.1 Vue d’ensemble ........................................................................................... 476 
5.6.2 Génération de paires de clés ....................................................................... 477 
5.6.3 Certificats de clé publique et infrastructure à clé publique ........................... 477 
5.6.4 Certificat et profil d’extension de certificat ................................................... 480 
5.6.5 Types de certificats d’entités finales de la Suite B à prendre en charge 

par les serveurs DLMS®/COSEM ................................................................ 488 
5.6.6 Gestion des certificats ................................................................................. 489 

5.7 Application de la protection cryptographique ....................................................... 494 
5.7.1 Vue d’ensemble ........................................................................................... 494 
5.7.2 Protection des APDU xDLMS ....................................................................... 494 
5.7.3 Protection multicouche par plusieurs parties ................................................ 507 
5.7.4 Mécanismes d’authentification HLS ............................................................. 508 
5.7.5 Protection des données COSEM .................................................................. 511 

6 Spécification de service de la couche application DLMS®/COSEM .............................. 512 
6.1 Primitives de service et paramètres .................................................................... 512 
6.2 Service COSEM-OPEN ....................................................................................... 514 
6.3 Service COSEM-RELEASE ................................................................................. 519 
6.4 Service COSEM-ABORT ..................................................................................... 522 
6.5 Paramètres de protection et de transfert de bloc général .................................... 523 
6.6 Service GET ....................................................................................................... 529 
6.7 Service SET ........................................................................................................ 532 
6.8 Service ACTION ................................................................................................. 537 
6.9 Service ACCESS ................................................................................................ 541 

6.9.1 Vue d’ensemble — Principales fonctionnalités ............................................. 541 
6.9.2 Spécification de service ............................................................................... 543 

6.10 Service DataNotification ...................................................................................... 548 
6.11 Service EventNotification .................................................................................... 549 
6.12 Service TriggerEventNotificationSending ............................................................ 551 
6.13 Spécification d’accès variable ............................................................................. 551 
6.14 Service Read ...................................................................................................... 552 
6.15 Service Write ...................................................................................................... 556 
6.16 Service UnconfirmedWrite ................................................................................... 560 



 – 378 – IEC 62056-5-3:2023 © IEC 2023 

6.17 Service InformationReport .................................................................................. 561 
6.18 Services de gestion de couches côté client: Service 

SetMapperTable.request ..................................................................................... 562 
6.19 Récapitulatif des services et de la mise en correspondance de services de 

transfert de données LN/SN ................................................................................ 562 
7 Spécification du protocole de couche application DLMS®/COSEM .............................. 564 

7.1 Fonction de commande ....................................................................................... 564 
7.1.1 Définitions des états de la fonction de commande côté client ....................... 564 
7.1.2 Définitions des états de la fonction de commande côté serveur ................... 565 

7.2 Services ACSE et APDU ..................................................................................... 567 
7.2.1 Unités fonctionnelles ACSE, services et paramètres de service ................... 567 
7.2.2 Noms COSEM enregistrés ........................................................................... 570 
7.2.3 Règles de codage d’APDU........................................................................... 573 
7.2.4 Protocole d’établissement d’association d’applications ................................ 573 
7.2.5 Protocole de libération d’association d’applications ..................................... 579 

7.3 Protocole des services de transfert de données .................................................. 582 
7.3.1 Négociation de services et d’options — Bloc de conformité ......................... 582 
7.3.2 Appels de service confirmés et non confirmés ............................................. 583 
7.3.3 Protocole du service GET ............................................................................ 585 
7.3.4 Protocole du service SET ............................................................................ 588 
7.3.5 Protocole du service ACTION ...................................................................... 591 
7.3.6 Protocole du service ACCESS ..................................................................... 593 
7.3.7 Protocole du service DataNotification .......................................................... 595 
7.3.8 Protocole du service EventNotification ......................................................... 598 
7.3.9 Protocole du service Read ........................................................................... 599 
7.3.10 Protocole du service Write ........................................................................... 603 
7.3.11 Protocole du service UnconfirmedWrite ....................................................... 607 
7.3.12 Protocole du service InformationReport ....................................................... 608 
7.3.13 Protocole du mécanisme de transfert de bloc général .................................. 609 
7.3.14 Protocole de mécanisme d’exception ........................................................... 632 

8 Syntaxe abstraite des APDU ACSE et COSEM ............................................................ 633 
9 Schéma XML des APDU COSEM ................................................................................. 652 

9.1 Généralités ......................................................................................................... 652 
9.2 Schéma XML ...................................................................................................... 652 

Annexe A (normative)  Utilisation de la couche application DLMS®/COSEM dans 
différents profils de communication ..................................................................................... 674 

A.1 Généralités ......................................................................................................... 674 
A.2 Environnements de communication ciblés ........................................................... 674 
A.3 Structure du profil ............................................................................................... 674 
A.4 Schémas d’identification et d’adressage ............................................................. 674 
A.5 Services de couche de support et mise en correspondance de services .............. 675 
A.6 Paramètres spécifiques au profil de communication des services d’AL 

COSEM............................................................................................................... 675 
A.7 Considérations / contraintes spécifiques à l’utilisation de certains services 

dans un profil donné ........................................................................................... 675 
A.8 Profil de communication à 3 couches, orienté connexion et basé sur HDLC ........ 675 
A.9 Profils de communication basés sur TCP-UDP/IP (COSEM_on_IP) ..................... 675 
A.10 Profils de communication M-Bus filaire et sans fil ................................................ 675 
A.11 Profil PLC S-FSK ................................................................................................ 675 



IEC 62056-5-3:2023 © IEC 2023 – 379 –  

Annexe B (normative)  Couche d’adaptation réduite pour SMS ........................................... 676 
Annexe C (normative)  Protocole de passerelle ................................................................... 677 

C.1 Généralités ......................................................................................................... 677 
C.2 Protocole de passerelle ...................................................................................... 678 
C.3 HES dans le WAN/NN agissant comme initiateur (opération Pull) ........................ 679 
C.4 Dispositifs finaux dans le LAN agissant comme initiateurs (opération Push) ............ 680 

C.4.1 Généralités .................................................................................................. 680 
C.4.2 Dispositif final ayant des connaissances sur le WAN/NN ............................. 680 
C.4.3 Dispositifs finaux sans connaissances sur le WAN/NN ................................. 681 

C.5 Sécurité .............................................................................................................. 681 
Annexe D (informative)  Exemples de codages AARQ et AARE .......................................... 682 

D.1 Généralités ......................................................................................................... 682 
D.2 Codage des APDU xDLMS InitiateRequest/InitiateResponse .............................. 682 
D.3 Spécification des APDU AARQ et AARE ............................................................. 685 
D.4 Données pour les exemples ................................................................................ 686 
D.5 Codage de l’APDU AARQ ................................................................................... 687 
D.6 Codage de l’APDU AARE .................................................................................... 690 

Annexe E (informative)  Exemples de codage: APDU AARQ et AARE utilisant un 
contexte chiffré d’application............................................................................................... 696 

E.1 Codage A-XDR de l’APDU xDLMS InitiateRequest contenant une clé dédiée ...... 696 
E.2 Cryptage authentifié de l’APDU xDLMS InitiateRequest ...................................... 697 
E.3 APDU AARQ ....................................................................................................... 698 
E.4 Codage A-XDR de l’APDU xDLMS InitiateResponse ........................................... 700 
E.5 Cryptage authentifié de l’APDU xDLMS InitiateResponse .................................... 701 
E.6 APDU AARE ....................................................................................................... 702 
E.7 APDU RLRQ (contenant une APDU xDLMS InitiateRequest chiffrée) .................. 704 
E.8 APDU RLRE (contenant une APDU xDLMS InitiateResponse chiffrée) ................ 705 

Annexe F (informative)  Exemples de services de transfert de données .............................. 706 
F.1 Exemples GET / Read, SET / Write ..................................................................... 706 
F.2 Exemple de service ACCESS .............................................................................. 723 
F.3 Exemple de codage compact-array ..................................................................... 724 

F.3.1 Généralités .................................................................................................. 724 
F.3.2 Spécification de compact-array .................................................................... 725 
F.3.3 Exemple 1: codage compact-array d’un array de cinq valeurs long-

unsigned ...................................................................................................... 726 
F.3.4 Exemple 2: codage compact-array de cinq valeurs octet-string .................... 727 
F.3.5 Exemple 3: codage du tampon d’un objet générique Profile ......................... 728 

F.4 Exemples de codage de l’attribut buffer de l’IC "Profile generic" ......................... 729 
F.4.1 Généralités .................................................................................................. 729 
F.4.2 Exemple de codage normal pour Get-response avec Profile generic ............ 730 
F.4.3 Exemple de codage null-data compressées pour Get-response avec 

Profile generic ............................................................................................. 732 
F.4.4 Exemple de codage compact-array pour Get-response avec Profile 

generic ........................................................................................................ 735 
F.4.5 Exemple de codage null-data et delta-value pour Get-response avec 

Profile generic ............................................................................................. 737 
F.4.6 Comparaison de différentes méthodes de codage pour l’APDU get-

response ..................................................................................................... 740 
F.4.7 Combinaison des différentes méthodes de codage et compression V.44 ...... 740 



 – 380 – IEC 62056-5-3:2023 © IEC 2023 

Annexe G (normative)  Courbes elliptiques et paramètres de domaine de la 
Suite B NSA. ....................................................................................................................... 742 
Annexe H (informative)  Exemple de certificat de signature d’entité finale utilisant 
P-256 signé avec P-256 ...................................................................................................... 744 

H.1 Champs des certificats de clé publique ............................................................... 744 
H.2 Exemple de certificat Root-CA utilisant P-256 signé avec P-256 ......................... 745 
H.3 Exemple de certificat de signature numérique d’entité finale utilisant P-256 

signé avec P-256 ................................................................................................ 746 
Annexe I (normative)  Utilisation des mécanismes d’agrément de clé dans 
DLMS®/COSEM.................................................................................................................. 747 

I.1 Schéma Ephemeral Unified Model C(2e, 0s, ECC CDH)...................................... 747 
I.2 Schéma One-pass Diffie-Hellman C(1e, 1s, ECC CDH) ....................................... 750 
I.3 Schéma de modèle unifié statique C(0e, 2s, ECC CDH) ...................................... 753 

Annexe J (informative)  Échange d’APDU xDLMS protégées entre TP et serveur ................ 757 
J.1 Généralités ......................................................................................................... 757 
J.2 Exemple 1: protection similaire dans les deux sens............................................. 757 
J.3 Exemple 2: protection différente dans les deux sens ........................................... 758 

Annexe K (informative)  Modifications techniques majeures par rapport à 
l’IEC 62056‑5‑3:2017 .......................................................................................................... 760 
Bibliographie ....................................................................................................................... 763 
 
Figure 1 – Modèle client/serveur et protocoles de communication ....................................... 416 
Figure 2 – Nommage et adressage dans DLMS®/COSEM .................................................. 417 
Figure 3 – Session complète de communication dans l’environnement CO.......................... 420 
Figure 4 – Types de messagerie DLMS®/COSEM ............................................................... 422 
Figure 5 – Profil générique de communication DLMS®/COSEM .......................................... 424 
Figure 6 – Modèle de système de comptage DLMS®/COSEM ............................................. 425 
Figure 7 – Modèle de serveur DLMS®/COSEM ................................................................... 426 
Figure 8 – Modèle de client DLMS®/COSEM utilisant plusieurs piles de protocoles ............ 427 
Figure 9 – Structure des couches d’application DLMS®/COSEM ......................................... 430 
Figure 10 – Concept de messages xDLMS composables .................................................... 438 
Figure 11 – Récapitulatif des services de l’AL DLMS®/COSEM .......................................... 441 
Figure 12 – Mécanismes d’authentification .......................................................................... 444 
Figure 13 – Conception de sécurité des messages client-serveur ....................................... 447 
Figure 14 – Concept de sécurité de bout en bout sur les messages .................................... 448 
Figure 15 – Fonction de hachage ........................................................................................ 450 
Figure 16 – Cryptage et décryptage .................................................................................... 451 
Figure 17 – Codes d’authentification de message (MAC) .................................................... 453 
Figure 18 – Fonctions du GCM ........................................................................................... 454 
Figure 19 – Signatures numériques..................................................................................... 461 
Figure 20 – Schéma C(2e, 0s): chaque partie apporte uniquement une paire de clés 
éphémères .......................................................................................................................... 463 
Figure 21 – Schémas C(1e, 1s): la partie U apporte une paire de clés éphémères, et la 
partie V apporte une paire de clés statiques ....................................................................... 465 
Figure 22 – Schéma C(0e, 2s): chaque partie apporte uniquement une paire de clés 
statiques ............................................................................................................................. 467 
Figure 23 – Architecture d’une infrastructure à clé publique (exemple)................................ 479 



IEC 62056-5-3:2023 © IEC 2023 – 381 –  

Figure 24 – MSC pour l’approvisionnement du serveur en certificats de la CA .................... 490 
Figure 25 – MSC pour la personnalisation de sécurité du serveur ....................................... 491 
Figure 26 – Approvisionnement du serveur en certificat du client ........................................ 492 
Figure 27 – Approvisionnement du client/de la tierce partie en certificat du serveur ............ 493 
Figure 28 – Suppression de certificat du serveur ................................................................ 493 
Figure 29 – Protection cryptographique des informations à l’aide d’AES-GCM .................... 497 
Figure 30 – Structure des APDU xDLMS de chiffrement global spécifique au service / 
de chiffrement dédié spécifique au service .......................................................................... 499 
Figure 31 – Structure des APDU xDLMS general-glo-ciphering et general-ded-
ciphering ............................................................................................................................. 500 
Figure 32 – Structure des APDU xDLMS general-ciphering ................................................. 501 
Figure 33 – Structure des APDU general-signing ................................................................ 507 
Figure 34 – Primitives de service ........................................................................................ 512 
Figure 35 – Diagrammes de séquences temporelles ........................................................... 513 
Figure 36 – Paramètres de service supplémentaires pour contrôler la protection 
cryptographique et le GBT .................................................................................................. 524 
Figure 37 – Diagramme d’états partiel pour la fonction de commande côté client ................ 564 
Figure 38 – Diagramme d’états partiel pour la fonction de commande côté serveur............. 566 
Figure 39 – MSC pour l’établissement réussi d’une AA précédé de l’établissement 
réussi d’une connexion de couches inférieures ................................................................... 575 
Figure 40 – Libération d’AA sans perte de données à l’aide du service A-RELEASE ........... 580 
Figure 41 – Libération d’AA sans perte de données par déconnexion de la couche de 
support ............................................................................................................................... 581 
Figure 42 – Abandon d’une AA après la primitive PH-ABORT.indication ............................. 582 
Figure 43 – MSC du service GET ........................................................................................ 586 
Figure 44 – MSC du service GET avec transfert de blocs .................................................... 586 
Figure 45 – MSC du service GET avec transfert de blocs, transfert long abandonné ........... 588 
Figure 46 – MSC du service SET ........................................................................................ 589 
Figure 47 – MSC du service SET avec transfert de blocs .................................................... 590 
Figure 48 – MSC du service ACTION .................................................................................. 592 
Figure 49 – MSC du service ACTION avec transfert de bloc ............................................... 593 
Figure 50 – Service ACCESS avec réponse longue ............................................................ 594 
Figure 51 – Service ACCESS avec demande et réponse longues ....................................... 595 
Figure 52 – MSC pour le service DataNotification, situation 1) ............................................ 596 
Figure 53 – MSC pour le service DataNotification, situation 2) ............................................ 597 
Figure 54 – MSC pour le service DataNotification, situation 3) ............................................ 598 
Figure 55 – MSC du service Read utilisé pour lire un attribut .............................................. 601 
Figure 56 – MSC du service Read utilisé pour appeler une méthode ................................... 601 
Figure 57 – MSC du service Read utilisé pour lire un attribut, avec transfert de blocs ......... 602 
Figure 58 – MSC du service Write utilisé pour écrire un attribut .......................................... 606 
Figure 59 – MSC du service Write utilisé pour appeler une méthode ................................... 606 
Figure 60 – MSC du service Write utilisé pour écrire un attribut, avec transfert de blocs ..... 607 
Figure 61 – MSC du service UnconfirmedWrite utilisé pour écrire un attribut ...................... 608 
Figure 62 – Appels de service partiels et APDU GBT .......................................................... 611 
Figure 63 – Procédure de GBT ........................................................................................... 614 



 – 382 – IEC 62056-5-3:2023 © IEC 2023 

Figure 64 – Sous-procédure Envoyer le flux d’APDU GBT .................................................. 618 
Figure 65 – Sous-procédure Traiter l’APDU GBT ................................................................ 620 
Figure 66 – Sous-procédure Vérifier la RQ et combler les trous .......................................... 622 
Figure 67 – Service GET avec GBT, passage à la diffusion en flux ..................................... 623 

Figure 68 – Service GET avec appels partiels, GBT et en flux, récupération du 4e bloc 
envoyé dans le 2e flux ........................................................................................................ 625 

Figure 69 – Service GET avec appels partiels, GBT et en flux, récupération des 4e et 
5e blocs .............................................................................................................................. 626 
Figure 70 – Service GET avec appels partiels, GBT et en flux, récupération 
du dernier bloc .................................................................................................................... 627 
Figure 71 – Service SET avec GBT, avec serveur ne prenant pas en charge du flux, 
récupération du 3e bloc ...................................................................................................... 628 
Figure 72 – Service ACTION-WITH-LIST avec GBT bidirectionnel et récupération de 
blocs ................................................................................................................................... 629 
Figure 73 – Service DataNotification avec GBT, avec appel partiel ..................................... 631 
Figure B.1 – Couche d’adaptation réduite ........................................................................... 676 
Figure C.1 – Architecture générale avec passerelle ............................................................ 677 
Figure C.2 – Champs utilisés pour le préfixage des APDU COSEM ..................................... 678 
Figure C.3 – Tableau de séquence de messages Pull ......................................................... 679 
Figure C.4 – Tableau de séquence de messages Push ....................................................... 680 
Figure I.1 – MSC pour agrément de clé utilisant le schéma Ephemeral Unified Model 
C(2e, 0s, ECC CDH) ........................................................................................................... 747 
Figure I.2 – APDU xDLMS chiffrée protégée par une clé éphémère établie à l’aide d’un 
schéma One-pass Diffie-Hellman (1e, 1s, ECC CDH) ......................................................... 750 
Figure I.3 – APDU xDLMS chiffrée protégée par une clé éphémère établie à l’aide du 
schéma de modèle unifié statique C(0e, 2s, ECC CDH) ...................................................... 754 
Figure J.1 – Échange d’APDU xDLMS protégées entre TP et serveur: exemple 1 ............... 758 
Figure J.2 – Échange d’APDU xDLMS protégées entre TP et serveur: exemple 2 ............... 759 
 
Tableau 1 – SAP client et serveur ....................................................................................... 418 
Tableau 2 —Explication de la signification des paramètres PDU Size pour 
DLMS®/COSEM.................................................................................................................. 440 
Tableau 3 – Courbes elliptiques dans les suites de sécurité DLMS®/COSEM ..................... 459 
Tableau 4 – Récapitulatif de mécanisme d’agrément de clé Ephemeral Unified Model ........ 464 
Tableau 5 – Récapitulatif de mécanisme d’agrément de clé One-pass Diffie-Hellman ......... 466 
Tableau 6 – Récapitulatif du mécanisme d’agrément de clé du modèle unifié statique ........ 468 
Tableau 7 – Sous-champs et sous-chaînes OtherInfo .......................................................... 469 
Tableau 8 – ID d’algorithmes de sécurité ............................................................................ 470 
Tableau 9 – Suites de sécurité DLMS®/COSEM ................................................................. 471 
Tableau 10 – Types de clés symétriques ............................................................................ 473 
Tableau 11 – Informations relatives aux clés avec APDU general-ciphering et 
protection des données ....................................................................................................... 474 
Tableau 12 – Types de clés asymétriques et leur utilisation ................................................ 476 
Tableau 13 – Structure de certificat X.509 v3 ...................................................................... 481 
Tableau 14 – Champs du tbsCertificate X.509 v3 ................................................................ 482 



IEC 62056-5-3:2023 © IEC 2023 – 383 –  

Tableau 15 – Schéma de nommage pour l’instance de la Root-CA (informatif) .................... 483 
Tableau 16 – Schéma de nommage pour l’instance de la Sub-CA (informatif) ..................... 483 
Tableau 17 – Schéma de nommage pour l’instance de l’entité finale ................................... 483 
Tableau 18 – Extensions de certificat X.509 v3 ................................................................... 485 
Tableau 19 – Extensions KeyUsage .................................................................................... 486 
Tableau 20 – Valeurs Subject Alternative Name (nom alternatif d’objet) .............................. 487 
Tableau 21 – Valeurs Issuer Alternative Name (nom alternatif de l’émetteur) ...................... 487 
Tableau 22 – Valeurs de l’extension Basic Constraints ....................................................... 488 
Tableau 23 – Certificats traités par des entités finales DLMS®/COSEM .............................. 489 
Tableau 24 – Valeurs de la politique de sécurité ("Security setup" version 1) ...................... 494 
Tableau 25 – Valeurs des droits d’accès ("Association LN" ver 3, "Association SN" 
ver 4) .................................................................................................................................. 495 
Tableau 26 – APDU xDLMS chiffrées .................................................................................. 496 
Tableau 27 – Octet de contrôle de sécurité ......................................................................... 498 
Tableau 28 – Texte brut et données supplémentaires authentifiées .................................... 498 
Tableau 29 – Utilisation des champs des APDU xDLMS de chiffrement .............................. 502 
Tableau 30 – Exemple: APDU xDLMS glo-get-request ........................................................ 503 
Tableau 31 – Service ACCESS avec le mécanisme d’agrément de clé One-pass 
Diffie-Hellman C(1e, 1s, ECC CDH) et general-ciphering .................................................... 505 
Tableau 32 – Mécanismes d’authentification HLS DLMS®/COSEM ..................................... 509 
Tableau 33 – Exemple de HLS utilisant le mécanisme d’authentification 5 avec GMAC ....... 510 
Tableau 34 – Exemple de HLS utilisant le mécanisme d’authentification 7 avec ECDSA ..... 511 
Tableau 35 – Codes des paramètres de service de l’AL ...................................................... 514 
Tableau 36 – Paramètres de service des primitives de service COSEM-OPEN ................... 515 
Tableau 37 – Paramètres de service des primitives de service COSEM-RELEASE ............. 520 
Tableau 38 – Paramètres de service des primitives de service COSEM-ABORT ................. 523 
Tableau 39 – Paramètres de service supplémentaires ........................................................ 525 
Tableau 40 – Paramètres de sécurité .................................................................................. 526 
Tableau 41 – APDU utilisées avec les types de protections de sécurité 
(Security_Protection_Type) ................................................................................................. 528 
Tableau 42 – Paramètres de service du service GET .......................................................... 530 
Tableau 43 – Types de demandes et de réponses du service GET ..................................... 531 
Tableau 44 – Paramètres de service du service SET .......................................................... 533 
Tableau 45 – Types de demandes et de réponses du service SET ...................................... 534 
Tableau 46 – Paramètres de service du service ACTION .................................................... 537 
Tableau 47 – Types de demandes et de réponses du service ACTION................................ 538 
Tableau 48 – Paramètres de service du service ACCESS ................................................... 545 
Tableau 49 – Paramètres de service des primitives de service DataNotification .................. 548 
Tableau 50 – Paramètres de service des primitives de service EventNotification ................ 550 
Tableau 51 – Paramètres de service de la primitive de service 
TriggerEventNotificationSending.request ............................................................................ 551 
Tableau 52 – Spécification d’accès variable ........................................................................ 551 
Tableau 53 – Paramètres de service du service Read ......................................................... 552 
Tableau 54 – Utilisation des variantes du paramètre Variable_Access_Specification et 
des choix pour Read.response ............................................................................................ 554 



 – 384 – IEC 62056-5-3:2023 © IEC 2023 

Tableau 55 – Paramètres de service du service Write ......................................................... 557 
Tableau 56 – Utilisation des variantes de Variable_Access_Specification et des choix 
pour Write.response............................................................................................................ 558 
Tableau 57 – Paramètres de service du service UnconfirmedWrite ..................................... 560 
Tableau 58 – Utilisation des variantes de Variable_Access_Specification ........................... 560 
Tableau 59 – Paramètres de service du service InformationReport ..................................... 562 
Tableau 60 – Paramètres de service des primitives de service SetMapperTable.request .... 562 
Tableau 61 – Récapitulatif des services ACSE .................................................................... 563 
Tableau 62 – Récapitulatif des services xDLMS .................................................................. 563 
Tableau 63 – APDU d’unité fonctionnelle et leurs champs................................................... 568 
Tableau 64 – Noms de contexte d’application COSEM ........................................................ 572 
Tableau 65 – Noms de mécanismes d’authentification COSEM ........................................... 572 
Tableau 66 – ID d’algorithmes cryptographiques ................................................................. 573 
Tableau 67 – Bloc de conformité xDLMS ............................................................................. 583 
Tableau 68 – Types de service GET et APDU ..................................................................... 585 
Tableau 69 – Types de service SET et APDU ..................................................................... 589 
Tableau 70 – Types de service ACTION et APDU ............................................................... 592 
Tableau 71 – Mise en correspondance du service GET et du service Read ......................... 599 
Tableau 72 – Mise en correspondance du service ACTION et du service Read ................... 600 
Tableau 73 – Mise en correspondance du service SET et du service Write ......................... 603 
Tableau 74 – Mise en correspondance du service ACTION et du service Write ................... 604 
Tableau 75 – Mise en correspondance du service SET et du service UnconfirmedWrite...... 608 
Tableau 76 – Mise en correspondance du service ACTION et du service 
UnconfirmedWrite ............................................................................................................... 608 
Tableau 77 – Mise en correspondance des services EventNotification et 
InformationReport ............................................................................................................... 609 
Tableau 78 – Variables d’états de la procédure de GBT ...................................................... 616 
Tableau 79 – Mécanisme d’exception xDLMS ..................................................................... 632 
Tableau B.1 – Processus d’application réservés ................................................................. 676 
Tableau D.1 – Bloc de conformité ....................................................................................... 683 
Tableau D.2 – Codage A-XDR de l’APDU xDLMS InitiateRequest ....................................... 684 
Tableau D.3 – Codage A-XDR de l’APDU xDLMS InitiateResponse .................................... 685 
Tableau D.4 – Codage BER de l’APDU AARQ .................................................................... 688 
Tableau D.5 – APDU AARQ complète ................................................................................. 690 
Tableau D.6 – Codage BER de l’APDU AARE ..................................................................... 691 
Tableau D.7 – APDU AARE complète ................................................................................. 695 
Tableau E.1 – Codage A-XDR de l’APDU xDLMS InitiateRequest ....................................... 697 
Tableau E.2 – Cryptage authentifié de l’APDU xDLMS InitiateRequest ............................... 698 
Tableau E.3 – Codage BER de l’APDU AARQ ..................................................................... 699 
Tableau E.4 – Codage A-XDR de l’APDU xDLMS InitiateResponse .................................... 701 
Tableau E.5 – Cryptage authentifié de l’APDU xDLMS InitiateResponse ............................. 702 
Tableau E.6 – Codage BER de l’APDU AARE ..................................................................... 703 
Tableau E.7 – Codage BER de l’APDU RLRQ ..................................................................... 704 
Tableau E.8 – Codage BER de l’APDU RLRE ..................................................................... 705 



IEC 62056-5-3:2023 © IEC 2023 – 385 –  

Tableau F.1 – Objets utilisés dans les exemples ................................................................. 706 
Tableau F.2 – Exemple: lecture de la valeur d’un attribut unique sans transfert de 
blocs ................................................................................................................................... 707 
Tableau F.3 – Exemple: lecture de la valeur d’une liste d’attributs sans transfert de 
blocs ................................................................................................................................... 708 
Tableau F.4 – Exemple: lecture de la valeur d’un attribut unique avec transfert de 
blocs ................................................................................................................................... 710 
Tableau F.5 – Exemple: lecture de la valeur d’une liste d’attributs avec transfert de 
blocs ................................................................................................................................... 712 
Tableau F.6 – Exemple: écriture de la valeur d’un attribut unique sans transfert de 
blocs ................................................................................................................................... 715 
Tableau F.7 – Exemple: écriture de la valeur d’une liste d’attributs sans transfert de 
blocs ................................................................................................................................... 716 
Tableau F.8 – Exemple: écriture de la valeur d’un attribut unique avec transfert de 
blocs ................................................................................................................................... 718 
Tableau F.9 – Exemple: écriture de la valeur d’une liste d’attributs avec transfert de 
blocs ................................................................................................................................... 720 
Tableau F.10 – Exemple: service ACCESS sans transfert de bloc général .......................... 723 
Tableau F.11 – Tampon "Profile generic" – get-response avec  codage normal ................... 730 
Tableau F.12 – Tampon "Profile generic" – get-response avec compression null-data ........ 732 
Tableau F.13 – Tampon "Profile generic" – get-response avec codage compact-array ........ 735 
Tableau F.14 – Tampon "Profile generic" – get-response avec codage null-data et 
delta-value .......................................................................................................................... 738 
Tableau F.15 – Comparaison de différentes méthodes de codage pour l’APDU get-
response ............................................................................................................................. 740 
Tableau F.16 – Combinaison des différentes méthodes de codage et compression V.44 
pour l’APDU get-response................................................................................................... 741 
Tableau G.1 – ECC_P256_Domain_Parameters ................................................................. 742 
Tableau G.2 – ECC_P384_Domain_Parameters ................................................................. 743 
Tableau H.1 – Champs des certificats de clé publique utilisant P-256 signé avec P-256 ..... 744 
Tableau I.1 – Vecteur d’essai pour agrément de clé utilisant le schéma Ephemeral 
Unified Model C(2e, 0s, ECC CDH) ..................................................................................... 748 
Tableau I.2 – Vecteur d’essai pour agrément de clé utilisant le schéma One-pass 
Diffie-Hellman (1e, 1s, ECC CDH) ...................................................................................... 751 
Tableau I.3 – Vecteur d’essai pour agrément de clé utilisant le schéma de modèle 
unifié statique (0e, 2s, ECC CDH) ....................................................................................... 755 
 
  



 – 386 – IEC 62056-5-3:2023 © IEC 2023 

COMMISSION ÉLECTROTECHNIQUE INTERNATIONALE 

____________ 

 
ÉCHANGE DES DONNÉES DE COMPTAGE DE L’ÉLECTRICITÉ –  

LA SUITE DLMS®/COSEM –  
 

Partie 5-3: Couche application DLMS®/COSEM 
 

AVANT-PROPOS 
1) La Commission Électrotechnique Internationale (IEC) est une organisation mondiale de normalisation composée 

de l’ensemble des comités électrotechniques nationaux (Comités nationaux de l’IEC). L’IEC a pour objet de 
favoriser la coopération internationale pour toutes les questions de normalisation dans les domaines de 
l’électricité et de l’électronique. À cet effet, l’IEC — entre autres activités — publie des Normes internationales, 
des Spécifications techniques, des Rapports techniques, des Spécifications accessibles au public (PAS) et des 
Guides (ci-après dénommés "Publication(s) de l’IEC"). Leur élaboration est confiée à des comités d’études, aux 
travaux desquels tout Comité national intéressé par le sujet traité peut participer. Les organisations 
internationales, gouvernementales et non gouvernementales, en liaison avec l’IEC, participent également aux 
travaux. L’IEC collabore étroitement avec l’Organisation Internationale de Normalisation (ISO), selon des 
conditions fixées par accord entre les deux organisations. 

2) Les décisions ou accords officiels de l’IEC concernant les questions techniques représentent, dans la mesure du 
possible, un accord international sur les sujets étudiés, étant donné que les Comités nationaux de l’IEC intéressés 
sont représentés dans chaque comité d’études.  

3) Les Publications de l’IEC se présentent sous la forme de recommandations internationales et sont agréées 
comme telles par les Comités nationaux de l’IEC. Tous les efforts raisonnables sont entrepris afin que l’IEC 
s’assure de l’exactitude du contenu technique de ses publications; l’IEC ne peut pas être tenue responsable de 
l’éventuelle mauvaise utilisation ou interprétation qui en est faite par un quelconque utilisateur final. 

4) Dans le but d’encourager l’uniformité internationale, les Comités nationaux de l’IEC s’engagent, dans toute la 
mesure possible, à appliquer de façon transparente les Publications de l’IEC dans leurs publications nationales 
et régionales. Toutes divergences entre toutes Publications de l’IEC et toutes publications nationales ou 
régionales correspondantes doivent être indiquées en termes clairs dans ces dernières. 

5) L’IEC elle-même ne fournit aucune attestation de conformité. Des organismes de certification indépendants 
fournissent des services d’évaluation de conformité et, dans certains secteurs, accèdent aux marques de 
conformité de l’IEC. L’IEC n’est responsable d’aucun des services effectués par les organismes de certification 
indépendants. 

6) Tous les utilisateurs doivent s’assurer qu’ils sont en possession de la dernière édition de cette publication. 

7) Aucune responsabilité ne doit être imputée à l’IEC, à ses administrateurs, employés, auxiliaires ou mandataires, 
y compris ses experts particuliers et les membres de ses comités d’études et des Comités nationaux de l’IEC, 
pour tout préjudice causé en cas de dommages corporels et matériels, ou de tout autre dommage de quelque 
nature que ce soit, directe ou indirecte, ou pour supporter les coûts (y compris les frais de justice) et les dépenses 
découlant de la publication ou de l’utilisation de cette Publication de l’IEC ou de toute autre Publication de l’IEC, 
ou au crédit qui lui est accordé.  

8) L’attention est attirée sur les références normatives citées dans cette publication. L’utilisation de publications 
référencées est obligatoire pour une application correcte de la présente publication. 

9) L’attention est attirée sur le fait que certains des éléments du présent document de l’IEC peuvent faire l’objet de 
droits de brevet. L’IEC ne saurait être tenue pour responsable de ne pas avoir identifié de tels droits de brevets. 

L’IEC 62056-5-3 a été établie par le comité d’études 13 de l’IEC: Comptage et pilotage de 
l’énergie électrique. Il s’agit d’une Norme internationale. 

Cette quatrième édition annule et remplace la troisième édition parue en 2017. Cette édition 
constitue une révision technique.  

Les modifications techniques majeures par rapport à l’édition précédente sont énumérées à 
l’Annexe K (informative). 
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Le texte de cette Norme internationale est issu des documents suivants: 

Projet Rapport de vote 

13/1890/FDIS 13/1904/RVD 

 
Le rapport de vote indiqué dans le tableau ci-dessus donne toute information sur le vote ayant 
abouti à son approbation. 

La version française de la norme n'a pas été soumise au vote. 

La langue employée pour l’élaboration de cette Norme internationale est l’anglais. 

Ce document a été rédigé selon les Directives ISO/IEC, Partie 2, il a été développé selon les 
Directives ISO/IEC, Partie 1 et les Directives ISO/IEC, Supplément IEC, disponibles sous 
www.iec.ch/members_experts/refdocs. Les principaux types de documents développés par 
l’IEC sont décrits plus en détail sous www.iec.ch/publications. 

Une liste de toutes les parties de la série IEC 62056, publiées sous le titre général Échange 
des données de comptage de l’électricité — La suite DLMS®/COSEM, se trouve sur le site Web 
de l’IEC. 

Le comité a décidé que le contenu de ce document ne sera pas modifié avant la date de stabilité 
indiquée sur le site Web de l’IEC sous webstore.iec.ch dans les données relatives au document 
recherché. À cette date, le document sera  

• reconduit, 

• supprimé, 

• remplacé par une édition révisée, ou 

• amendé. 

 

IMPORTANT — Le logo "colour inside" qui se trouve sur la page de couverture de ce 
document indique qu’elle contient des couleurs qui sont considérées comme utiles à 
une bonne compréhension de son contenu. Les utilisateurs devraient, par conséquent, 
imprimer cette publication en utilisant une imprimante couleur. 

 

  

https://www.iec.ch/members_experts/refdocs
https://www.iec.ch/publications
https://webstore.iec.ch/?ref=menu
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INTRODUCTION 

Cette quatrième édition de l’IEC 62056-5-3 a été établie par le groupe de travail 14 du comité 
d’études 13 de l’IEC avec la contribution significative de la DLMS® User Association, son 
partenaire de liaison de type A. 

La présente édition est conforme à DLMS® UA 1000-2, the "Green Book" Ed. 10:2020 et 
DLMS® UA 1000-2, the "Green Book" Ed. 10 Amendment 1 2021.  

La Commission Électrotechnique Internationale (IEC) attire l’attention sur le fait qu’il est déclaré 
que la conformité avec les dispositions de la présente Norme internationale peut impliquer 
l’utilisation d’un service de maintenance concernant la pile de protocoles sur laquelle est basée 
la présente norme IEC 62056-5-3. 

L’IEC ne prend pas position quant à la preuve, la validité et la portée de ce service de 
maintenance. 

Le fournisseur du service de maintenance a donné l’assurance à l’IEC qu’il consent à fournir 
des services à des demandeurs du monde entier, en des termes et à des conditions 
raisonnables et non discriminatoires. À cet égard, la déclaration du fournisseur du service de 
maintenance est enregistrée à l’IEC. Des informations peuvent être obtenues auprès de: 

DLMS1 User Association (Association des utilisateurs de la DLMS) 
www.dlms.com 

  

___________ 
1  Device Language Message Specification (Spécification des messages de langage d’équipement). 
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ÉCHANGE DES DONNÉES DE COMPTAGE DE L’ÉLECTRICITÉ –  
LA SUITE DLMS®/COSEM –  

 
Partie 5-3: Couche application DLMS®/COSEM 

 
 
 

1 Domaine d’application 

La présente partie de l’IEC 62056 spécifie la couche application DLMS®/COSEM concernant 
la structure, les services et les protocoles pour les clients et serveurs DLMS®/COSEM, et définit 
les règles de spécification des profils de communication DLMS®/COSEM. 

Elle définit les services permettant d’établir et de libérer des associations d’applications, ainsi 
que les services de communication de données permettant d’accéder aux méthodes et aux 
attributs des objets d’interface COSEM, définis dans l’IEC 62056‑6‑2:2021, à l’aide du 
référencement par nom logique (LN, Logical Name) ou par nom abrégé (SN, Short Name). 

L’Annexe A (normative) définit comment utiliser la couche application COSEM dans différents 
profils de communication. Elle indique comment différents profils de communication peuvent 
être construits de sorte à échanger des données avec le matériel de comptage à l’aide du 
modèle d’interface COSEM, ainsi que les éléments nécessaires à indiquer dans chaque profil 
de communication. Les profils de communication réels, spécifiques au support, sont spécifiés 
dans des parties distinctes de la série IEC 62056. 

L’Annexe B (normative) spécifie la couche d’adaptation réduite pour le système de messages 
courts (SMS, Short Message Service). 

L’Annexe C (normative) spécifie le protocole de passerelle. 

L’Annexe D, l’Annexe E et l’Annexe F (informatives) incluent des exemples de codage d’APDU. 

L’Annexe G (normative) spécifie des courbes elliptiques et des paramètres de domaine de la 
Suite B de la NSA. 

L’Annexe H (informative) donne un exemple de certificat de signature d’entité finale utilisant P-
256 signé avec P-256. 

L’Annexe I (normative) spécifie l’utilisation de mécanismes d’agrément de clé dans 
DLMS®/COSEM. 

L’Annexe J (informative) donne des exemples d’échanges d’APDU xDLMS protégés entre une 
tierce partie et un serveur. 

L’Annexe K (informative) énumère les modifications techniques majeures contenues dans cette 
quatrième édition. 
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2 Références normatives 

Les documents suivants sont cités dans le texte de sorte qu’ils constituent, pour tout ou partie 
de leur contenu, des exigences du présent document. Pour les références datées, seule 
l’édition citée s’applique. Pour les références non datées, la dernière édition du document de 
référence s’applique (y compris les éventuels amendements). 

IEC 61334‑4‑41:1996, Automatisation de la distribution à l’aide de systèmes de communication 
à courants porteurs – Partie 4:Protocoles de communication de données – 
Section 41:Protocoles d’application – Spécification des messages de ligne de distribution 

IEC 61334-6:2000, Automatisation de la distribution à l’aide de systèmes de communication à 
courants porteurs – Partie 6:Règles d’encodage A-XDR 

IEC TR 62051:1999, Lecture des compteurs électriques – Glossaire de termes 

IEC TR 62051-1:2004, Electricity metering – Data exchange for meter reading, tariff and load 
control – Glossary of terms – Part 1:Terms related to data exchange with metering equipment 
using DLMS®/COSEM (disponible en anglais seulement) 

IEC 62056‑6‑2:2021, Échange des données de comptage de l’électricité – La suite 
DLMS/COSEM – Partie 6‑2:Classes d’interfaces COSEM 

IEC 62056-7-3:2017, Échange des données de comptage de l’électricité – La suite 
DLMS/COSEM – Partie 7‑3: Profils de communication M-Bus filaire et sans fil pour les réseaux 
locaux et les réseaux de voisinage 

IEC 62056-7-6:2013, Échange des données de comptage de l’électricité – La suite 
DLMS/COSEM – Partie 7-6:Profil de communication à 3 couches, orienté connexion et basé 
sur HDLC 

IEC 62056‑8‑3:2013, Échange des données de comptage de l’électricité – La suite 
DLMS/COSEM – Partie 8‑3:Profil de communication pour réseaux de voisinage CPL S-FSK 

IEC 62056-8-11:–2 Electricity metering data exchange – The DLMS®/COSEM suite – 
Part 8-11:Communication profile for Wi-SUN field area mesh networks (disponible en anglais 
seulement) 

IEC 62056-8-12:–3 Electricity metering data exchange – The DLMS®/COSEM suite – 
Part 8-12:Communication profile for Low Power Wide Area Networks (LPWAN) (disponible en 
anglais seulement) 

IEC 62056-9-7:2013, Échange des données de comptage de l’électricité – La suite 
DLMS/COSEM – Partie 9-7:Profil de communication pour réseaux TCP-UDP/IP 

ISO/IEC 8824-1:2008, Technologies de l’information – Notation de syntaxe abstraite numéro 
un (ASN.1) – Partie 1:Spécification de la notation de base 

ISO/IEC 8825-1:2008, Technologies de l’information – Règles de codage ASN.1 – 
Partie 1:Spécification des règles de codage de base (BER), des règles de codage canoniques 
(CER) et des règles de codage distinctives (DER) 

___________ 
2  En cours d’élaboration. Stade au moment de la publication: IEC CDV. 

3  En cours d’élaboration. Stade au moment de la publication: 13/1877/CDV:2023. 
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ISO/IEC 15953:1999, Technologies de l’information – Interconnexion des systèmes ouverts – 
Définition du service pour l’élément de service de contrôle d’association des objets de service 
d’application 

NOTE Cette norme annule et remplace l’ISO/IEC 8649:1996 ainsi que ses amendements A1:1997 et A2:1998, dont 
elle constitue une révision technique. 

ISO/IEC 15954:1999, Technologies de l’information – Interconnexion des systèmes ouverts – 
Protocole en mode connexion pour l’élément de service de contrôle d’association des objets de 
service d’application 

NOTE Cette norme annule et remplace l’ISO/IEC 8650-1:1999 ainsi que ses amendements A1:1997 et A2:1998, 
dont elle constitue une révision technique. 

ISO/IEC 7498-1:1994, Technologies de l’information – Interconnexion de systèmes ouverts 
(OSI) – Modèle de référence de base:le modèle de base 

UIT-T X.509:2008, SÉRIE X:RÉSEAUX DE DONNÉES ET COMMUNICATION ENTRE 
SYSTÈMES OUVERTS ET SÉCURITÉ – Technologies de l’information – Interconnexion des 
systèmes ouverts – L’annuaire: cadre général des certificats de clé publique et d’attribut 

UIT-T X.693 (11/2008), Technologies de l’information – Règles de codage ASN.1: Règles de 
codage XML (XER) 

UIT-T X.693 Corrigendum 1 (10/2011), Technologies de l’information – Règles de codage 
ASN.1:Règles de codage XML (XER) – Corrigendum technique 1 

UIT-T X.694 (11/2008), Technologies de l’information – Règles de codage ASN.1:Mappage en 
ASN.1 des définitions de schéma XML du W3C 

UIT-T X.694 Corrigendum 1 (10/2011), Technologies de l’information – Règles de codage 
ASN.1:Mappage en ASN.1 des définitions de schéma XML du W3C – Corrigendum technique 1 

FIPS PUB 180-4:2012, Secure hash standard (SHS) (disponible en anglais seulement) 

FIPS PUB 186-4:2013, Digital Signature Standard (DSS) (disponible en anglais seulement) 

NIST SP 800-21:2005, Guideline for Implementing Cryptography in the Federal Government 
(disponible en anglais seulement) 

NIST SP 800-32:2001, Introduction to Public Key Technology and the Federal PKI Infrastructure 
(disponible en anglais seulement) 

NIST SP 800-56A Rev. 2:2013, Recommendation for Pair-Wise Key Establishment Schemes 
Using Discrete Logarithm Cryptography (disponible en anglais seulement) 

NIST SP 800-57:2012, Recommendation for Key Management – Part 1: General (Révision 3) 
(disponible en anglais seulement) 

NSA2, Suite B Implementer’s Guide to NIST SP800-56A, 28 juillet 2009 (disponible en anglais 
seulement) 

NSA3, NSA Suite B Base Certificate and CRL Profile, 27 mai 2008 (disponible en anglais 
seulement) 

SEC1:2009, Standards for Efficient Cryptography:Elliptic Curve Cryptography (disponible en 
anglais seulement).SECG. Version 2.0 
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RFC 3394, Advanced Encryption Standard (AES) Key Wrap Algorithm. Éditée par J. Schaad 
(Soaring Hawk Consulting) et R. Housley (RSA Laboratories), septembre 2002, 
http://tools.ietf.org/html/rfc3394 

RFC 4106, The Use of Galois/Counter Mode (GCM) in IPsec Encapsulating Security Payload 
(ESP) http://www.rfc-editor.org/rfc/rfc4106.txt 

RFC 4108, Using Cryptographic Message Syntax (CMS) to Protect Firmware Packages, 2005, 
http://www.ietf.org/rfc/rfc4108 

RFC 5280, Internet X.509 Public Key Infrastructure Certificate and Certificate Revocation List 
(CRL) Profile, 2008, http://www.ietf.org/rfc/rfc5280 

3 Termes, définitions, abréviations et symboles 

Pour les besoins du présent document, les termes et définitions de l’IEC TR 62051:1999, de 
l’IEC TR 62051-1, de la RFC 4106 ainsi que les suivants s’appliquent. 

3.1 Définitions générales concernant DLMS®/COSEM 

3.1.1  
APDU ACSE 
APDU utilisée par l’élément de service de contrôle d’association (ACSE, Association Control 
Service Element) 

3.1.2  
association d’applications 
relation de coopération entre deux entités d’application, formée par l’échange de leurs 
informations de contrôle de protocole d’application au moyen de leur utilisation des services de 
présentation 

3.1.3  
contexte d’application 
ensemble d’éléments de service d’application, d’options associées et de toute autre information 
nécessaire à l’interfonctionnement d’entités d’application dans une association d’applications 

3.1.4  
entité d’application 
activités d’application indépendantes du système mises à disposition en tant que services 
d’application à l’agent d’application, par exemple, ensemble d’éléments de service d’application 
qui, réunis, effectuent tout ou partie des aspects de communication d’un processus 
d’application 

3.1.5  
processus d’application 
élément d’un système ouvert réel effectuant un traitement d’information pour une application 
particulière 

[SOURCE: ISO/IEC 7498-1:1994, 4.1.4] 

3.1.6  
mécanisme d’authentification 
spécification d’un ensemble précis de règles relatives à la fonction d’authentification et 
applicables à la définition, au traitement et au transfert de valeurs d’authentification 

[SOURCE: ISO/IEC 15953:1999, 3.5.11] 

http://tools.ietf.org/html/rfc3394
http://www.rfc-editor.org/rfc/rfc4106.txt
http://www.ietf.org/rfc/rfc4108
http://www.ietf.org/rfc/rfc5280



